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Plan de présentation

• Introduction

• Présentation des concepts de bases de la sécurité

• Applications des critères de sécurité aux SGBD étudiés

• Conclusion (Présentation de la grille de comparaison)



Introduction

• La sécurité? 
– La Grande Muraille de Chine

– Incidents de sécurité
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Domaines de définition de la sécurité
informatique
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•La sécurité physique

•La sécurité de                
l’exploitation

•La sécurité logique

•La sécurité applicative

•La sécurité des 
télécommunications



Classification des ressources



Les processus administratifs

• Contrôles :
administratifs (politiques et procédures, 
conscientisation, vérification, supervision)

Politiques

Normes

Directives

Procédures
Technique

Administratif



Les critères de sécurité

Disponibilité Autorisation

SécuritéAuthentification et
Identification

Confidentialité

Intégrité Imputabilité



Authentification   : Code d’Accès + Authentifiant

DB2 1



Authentification   : Code d’Accès + Authentifiant

DB2 2

Usager :  LID + Groupes (rôles)



Authentification

Oracle 1



Authentification

Oracle 2

Le    services d’authentification de sqlnet.ora inclus :
o BEQ
o KERBEROS5
o CYBERSAFE
o RADIUS
o IDENTIX
o SECURID



Autorisation

DB2 1



Autorisation (privilèges)

DB2 2



Autorisation

Oracle 1

Privilège Action

Select Voir l’information à l’intérieur d’une table ou d’une vue

Insert Insérer de nouvelles lignes d’informations à l’intérieur 
d’une table ou d’une vue

Update Modifier une ou plusieurs colonnes d’informations à
l’intérieur d’une table ou d’une vue

Delete Effacer une ou plusieurs lignes d’informations à l’intérieur 
d’une table ou d’une vue

Alter Changer la définition d’un objet

Execute Compiler, exécuter ou accéder à des procédures ou des 
fonctions référencées à l’intérieur d’un programme

Read Lire des fichiers dans un répertoire

Reference Créer une contrainte qui fait référence à une table

Index Créer un index sur une table



Autorisation

Oracle 2



Autorisation

Oracle 3



Confidentialité

DB2

DB2 laisse au système d’exploitation cette responsabilité.

DB2 permet néant moins de protéger les données lors d’export



Confidentialité

Oracle 1



Confidentialité

Oracle 2



Confidentialité

Oracle 3



Disponibilité

DB2 1

Mode de recouvrement par version



Disponibilité

DB2 2

Mode : «Roll-Forward recovery»



Disponibilité

Oracle 1

Il est possible de faire des copies de sauvegarde 
via la commande EXPORT

ATTENTION, lors de l’EXPORT, une transaction 
non terminé risque de ne pas être
sauvegarder adéquatement. 



Disponibilité

Oracle 2

Il existe des mécanismes appelés :

« Redo LOG » : Conserve les données jusqu’au COMMIT 

« RollBack segment » : Conserve une image des données
inchangés jusqu’au COMMIT



Intégrité

DB2



Intégrité

Oracle 1



Intégrité

Oracle 2



Imputabilité

DB2

DB2AUDIT – permet de formatter et de visualiser le LOGs



Imputabilité

Oracle

Les fonctions d’audits permettent de :

- Surveiller ce qui se passe au niveau logique
(c’est à dire tous les accès sur les objets et sur les privilèges du système)

- La conservation s’effectue dans une table (SYS.AUDS)
(sur certains systèmes, il est possible de transférer dans un log système)

- On peut conserver la trace d’une requête, mais non le résultat
qui en découle…



En Conclusion

Oracle



Questions?
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