Cryptographie asymétrique (à clé publique)

Les systèmes de cryptage asymétriques (à clé publique) sont basés sur l’emploi de deux clés distinctes. La clé d’encryptage est différente de la clé de décryptage. La clé d’encryptage publique est utilisée pour encrypter un message. La clé de décryptage est gardée privée et son détenteur peut décrypter un message crypté par la clé publique correspondante :
Décrypter(cléPrivée, Encrypter(cléPublique , message)) = message
Il doit évidemment être très difficile de déduire la clé privée à partir de la clé publique pour que le mécanisme soit sécuritaire. Le système de cryptage à clé publique le plus répandu est RSA, nommé à partir du nom des inventeurs Rivest, Shamir et Adleman (http://citeseer.ist.psu.edu/rivest78method.html). Il est commercialisé par la compagnie RSA Security (http://www.rsasecurity.com/). Ce système a comme particularité intéressante que la clé privée peut servir à encrypter un message qui sera décrypté par la clé publique :

Décrypter(cléPublique, Encrypter(cléPrivée, message)) = message
Cette propriété est exploitée avantageusement dans certains protocoles.
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